Presseschau zum Thema Internet Pishing und rechtloser Bereich

~Wer uberwacht die Wachter” fragte sich schon Juvenal im alten Rom und ,Pekunia non
olet, Geld stinkt nicht sagen sich wohl alle, die mit viel Zeitaufwand und hoffentlich
blanken Nerven Konten plindern und Daten manipulieren. In der gleichen Zeit eine
saubere und sinnvolle Arbeit geleistet und allen ginge es etwas besser. Dass die
Datenmanipulation aber immer wieder gelingt, zeigen die beiden Artikel in der Zeitschrift
Chip 05/ 2010.

Ein Hohn fur alle die mit harter und ehrlicher und ehrenhafter und respektierlicher und
redlicher Arbeit Ihr Geld verdienen.

Ich habe selbst habe schon erlebt wie bei einem IT-Unternehmen Kreditkartendaten eines
Shopkunden wieder aus dem virtuellen Mulleimer geholt wurden und habe schon mit
.Drauflosprogrammieren” Uber Datenschutz, Philosophie und andere unbekannte Grof3en
und Anforderungen in der Welt des Drauflosprogrammierens gesprochen.

Wohl kaum einer erinnert sich noch an die alte Hackerethik, in der Schwachstellen
aufgezeigt wurden, aber nicht der Manipulation dienten.

Es kann nicht sein, dass die Daten sozialer Netzwerke ausgebeutet und missbraucht
werden, Daten illegal erhoben werden und wenn das Ganze aufféllt, wird alles schnell
geldscht, so dass niemand nachvollziehen kann wer wann wo manipuliert hat.

Die eine ungesetzlich Handlung wird schnell beseitigt (aufgrund eines
Bundesverfassungsurteils dass im Grundsatz richtig ist, fur die beméangelten
Rechtversol3e aber zu spat kommt) und damit wird der nachste rechtsfreie Raum
geschaffen, siehe Chip Artikel und dass ganze Spielchen beginnt von vorne. Spielen sich
hier Politik und Ermittlungsbehdrden und unseridse Datenmanipulatoren gegenseitig in die
Hande ? Qui Bono, wem nutzt es (?), zur Zeit doch wohl nur denen die unbemerkt davon
kommen.

Dass ein Grofteil des Geldbestandes virtuell ist, ist bekannt, dass er derartig schlecht
geschutzt und verwaltet wird, eine Schande. Wer nur unter Mihen sein Geld zuriick
bekommt, ist erschittert wenn er an die in den Sand gesetzten Millionen des
Bauunternehmers Schreiner erinnert wird, die ja nur Peanuts waren. Der Verdacht liegt
nahe, dass hier und da ein paar Millionchen mal schnell virtuell auftauchen, gebucht
werden und wieder verschwinden, nattrlich auf irgend einem Konto und einem nicht
nachzuweisenden Buchungsweg.

Wenn sie die Summe der beantragten Telefoniberwachungen nehmen, erscheint diese
zunachst nicht sehr hoch, Tatsache ist, ein Krimineller der mehrere Mobiltelefone benutzt,
telefoniert unter Umstanden mit hunderten Personen, bei einem grof3en Teil werden
Fahnder annehmen, dass diese angerufenen Personen ebenfalls kriminell sind.
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Im Klartext bedeutet dies dass unter Umstanden hinter einer beantragten Abhdraktion,
tausende abgehorte Anschliisse verborgen sein kbnnen.

Daruber hinaus zeigen Artikel in seriosen Wochenzeitschriften wie Spiegel und Stern
immer wieder, dass Geheimdienste und Netze wie Echelon fast alle Gesprache und Daten
auswerten.

Gefiltert wird mit sogenannten Hit-Wartern, aber sicherlich auch schon nach Tarn —
Synonymen.

Nur, wer Uberwacht die Wachter (?), wenn der Kumpel eines Geheimdienstlers oder
Ermittlers eine Firma hat, wird er der Versuchung widerstehen kdnnen, dem von der
neusten Erfindung in einer abgehoérten Firma zu erzahlen ? Wenn eine Regierung
festgelegt hat, dass es wichtig fiir die eigene Industrie ist wenn solche Erkenntnisse an
bestimmte, den Regierungen nahe stehende Unternehmen weitergegeben werden
missen, ist dass dann legal, weil der Zweck angeblich die Mittel heiligt und die
Arbeitsplatze im eigenen Land nun mal wichtiger fur die nachste Wahl sind, wie eine
Pleiteunternehmen im Nachbarland ?

Wenn der Preis fur ein Produkt oder eine Aktie steigt, wer widersteht sich selber tber
Strohmanner oder Freunde einzudecken, wenn er friih genug durch illegale
Machenschaften davon erfahrt ?

Jemand der so aGiert, wird immer versuchen sich selber die Mdglichkeiten zu erhalten die
notwendig sind, um andere Konkurrenten so weit auf Abstand zu halten, dass sie ihn
maoglichst nicht einholen kdnnen, nur er lebt auch immer auf Kosten seiner Konkurrenten,
Mitarbeiter und anderen.

Ist das fairer Wettbewerb (?), internationaler Sportsgeist (?), Fairness ?



! Geldgeschifte

Ihr PC ist virenfrei? Sie fallen nicht auf
Phishing rein? Von wegen! Langst nutzen
die Hacker neue Methoden. CHIP zeigt,
wie Sie sich beim Online-Banking schitzen

VON DOMINIK HOFERER

ahrelang Geld auf die hohe Kante

zu legen, bringt nur dann etwas,

wenn niemand Thr Erspartes er-

gaunert. CHIP zeigt anhand ak-

tueller Vorfille, dass Sie weder
Threr Bank, noch Thren Freunden und schon
gar nicht Threm Computer vertrauen diirfen,
wenn es ums Geld geht. Doch Sie miissen
nicht gleich zuriick in die technologische
Steinzeit und auf den PC verzichten: Wir lie-
fern Thnen auf Heft-DVD die Software, mit
der Sie weiterhin Ihre Bankgeschafte online
erledigen konnen — und noch viel mehr.
Die Vollversion der Banking-Software Star-
Money schiitzt Sie und ermoéglicht
einen komfortablen Uberblick iber
Thre Geldgeschifte.

Phishing im sozialen Netz

Wie wichtig eine sichere Banking-
Software ist, zeigen aktuelle Beispiele
drastisch: Denn angesichts immer
besser informierter User greifen die
Hacker zu neuen Methoden. Und die
fihren selbst erfahrene Nutzer hin-
ters Licht. Etwa mit einem neuen Face-
book-Trick: Wie Felix Leder, Sicher-
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heitsfachmann und Doktorand an der Uni-
versitat Bonn berichtet, tracken moderne
Trojaner nicht nur Banking-Log-ins, PINs
und TANs, sondern auch die Zugangsdaten
von Facebook. Diese sind meist weitaus we-
niger gut geschiitzt als Bankdaten und er-
moglichen den Betriigern viel mehr als nur
Einsicht in private Daten des Users. Sie kon-
nen die Freunde des von ihnen gekaperten
Useraccounts direkt ansprechen — und sen-
den Links zu gefilschten oder infizierten
Seiten. Die meisten Empfanger wiirden nie-
mals auf Phishing-Links in Spammails kli-
cken, aber auf Links ihrer Freunde immer.

9 AUF DVD

Die Vollversion der
Banking-Software
StarMoney schitzt vor
Phishing und verwaltet
komfortabel, sicher
und ibersichtlich lhre
Finanzgeschafte
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Verschafft sich ein Krimineller Zugriff zum
Facebook-Account, kann er etwa gefélschte
eBay-Seiten veroffentlichen und trojanerin-
fizierte Software-Downloads oder verseuchte
YouTube-Videos empfehlen. Durch Kurz-URL-
Dienste wie TinyURL, die bei Twitter und
Facebook tiblich sind, verschleiert der Gau-
ner die gefalschte Domain.

Auch Tricks, die per Mail nicht mehr zie-
hen, versprechen bei sozialen Netzwerken
mehr Erfolg. So haufen sich Vorfille, in de-
nen Gauner Accounts gehackt und Freunde
des Opfers direkt mit der Bitte um Hilfe an-
geschrieben haben. Sie gaukelten den Be-
kannten vor, dass sich der Freund im Urlaub
in Not befinde und schleunigst Geld bengti-
ge. Die Uberweisung soll dann binnen Minu-
ten per Geldtransferanbietern wie etwa Wes-
tern Union durchgefiihrt werden. Die Folge: '
Das Geld ist weg. Sollte Thnen Ahnliches pas-
siert sein, berichten Sie uns davon, senden
Sie eine Mail an bankingpanne@chip.de.

Uberlistet beim Online-Banking

Dass Banken bei Schaden durch Online-Be-
trug nicht immer zahlungswillig sind, zeigt
der Fall des CHIP-Lesers Tom Reibel (Name



von der Redaktion gedndert). Der Kunde
einer Genossenschaftsbank nutzt das eTAN-
Verfahren. Hierfiir benotigt man eine Hard-
ware, die per Knopfdruck eine TAN-Nummer
generiert. Dieses Verfahren galt lange als si-
cher, da die TAN fest an die Empfangerdaten
gekniipft ist. Will ein Betriiger die Uberwei-
sung umleiten, ist die TAN nicht giiltig. Dass
dieser Schutz Liicken hat, bewies die Sicher-
heitsfirma RedTeam Pentesting. Mit einem
Trojaner hebelten sie im November 2009
den Mechanismus aus. Bereits zwei Monate
zuvor spurte Reibel am eigenen Leib, dass
dieses eTAN-Verfahren angreifbar ist.

Er tatigte zwei Uberweisungen, die beide
korrekt angezeigt wurden. Reibel ist seit 20
Jahren in der Computerbranche unter ande-
rem als Netzwerkadministrator tatig. Er ist
also kein Anfinger. Er fallt weder auf Phi-
shing rein, noch hat er seinen PC ungeni-
gend abgesichert. Beim erneuten Einloggen
ein paar Tage spater bemerkte er, dass die
2weite Transaktion nicht am richtigen Ziel
angekommen war. Der Empfanger war statt-
ssen ein Computerhandler, von dem Rei-
bel noch nie gehért hatte. Dieser hatte zuvor
eine iibliche Bestellung des vermeintlichen

Falsche Freunde

wollen an Ihr Bares

Thre Bank behalt

Thr Sparlﬂ:

Betriigers erhalten und nach Zahlungsein-
gang die Ware im Wert von tber 1.000 Euro
ausgeliefert. Angaben Gber den illegal han-
delnden Kunden wollte das Unternehmen
aus Datenschutzgriinden nicht machen.
Reibel wandte sich an die Service-Hotline
der Bank, die ihm unterstellte, fahrlassig mit
der TAN-Nummer umgegangen zu sein. Das
Geld zuriickzuholen sei nicht mehr méglich,
da der Vorfall zu lange her sei, eine Nachfor-
schung koste 16 Euro. Die Bank verwies Rei-
bel an die Polizei.

Dort stellte er eine Strafanzeige. Von sei-
nem Geldinstitut horte er nichts mehr - bis
er an den Vorstand schrieb. Daraufhin er-
hielt er eine Antwort des Unternehmensser-
vice. Der Inhalt: Das eTAN-Verfahren sei si-
cher, der Fehler ldge bei ihm. Doch aufgrund
der guten Geschiftsbeziehungen erstattete
die Bank die Summe. Durch seine Hartni-
ckigkeit gelangte Reibel an sein Geld - und
zeigt damit, dass man sich bei einem Scha-
densfall nicht einfach abwimmeln lassen
sollte. Die Bank gestand mit ihrer Vorge-
hensweise das Sicherheitsproblem nur halb
ein. Mit gutem Grund. Ein Prizedenzfall
konnte sehr teuer werden.
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Wie die Gauner letztlich ihr Opfer ausrau-
ben konnten, ist nicht mehr nachvollzieh-
bar. Denn trotz intensiver Spurensuche auf
seinem PC fand Reibel keine Malware. Daher
muss man von einem Trojaner ausgehen,
der sich per Rootkit-Funktion und DLL-Hija-
cking unauffindbar im System versteckt hat.
Surft das Opfer mit dem kompromittierten
PC auf die Bankwebsite, tauscht der Trojaner
die komplette Seite durch eine gefilschte
Kopie des Bankportals aus. Weder optisch
noch anhand des Sicherheitszertifikats be-
merkt der ahnungslose Nutzer, dass er in
eine Falle tritt. Simtlicher Datenverkehr
lduft von nun an tiber den Gauner, der die
Uberweisung unbemerkt noch im Browser
zu seinen Gunsten dndert.

Generiert das Opfer eine eTAN und gibt
sie ein, sendet der Kriminelle die Uberwei-
sung an sein selbst definiertes Ziel - in un-
serem Fall die Computerfirma. Das Opfer
ist machtlos und kann nur vorbeugend
Betriebssystem, Virenschutz, Browser sowie
alle darin enthaltenen Multimedia-Plug-ins
auf dem Laufenden halten. Zusétzlicher
Schutz: Eine extra Banking-Software wie
zum Beispiel StarMoney, tiber die Sie Thre =

WWW.CHIP.DE 05/2010 51



Geldgeschafte mit dem felsenfest sicheren
HBCI erledigen. Dazu bendtigen Sie die An-
leitung im Kasten auf »S. 54 und idealer-
weise noch ein Kartenlesegerdt der Klasse 3
- es geht aber auch ohne Hardware.

Abgezockt am Automaten

Doch nicht nur online lauern Gefahren,
Geld zu verlieren. Selbst das Abheben am
Geldautomaten scheint unsicher zu werden.
Die Liste der Vorfille in der letzten Zeit: Ma-
nipulierte Automaten, die Karten auslesen
oder gar mit einem Trojaner verseucht sind.
Fehlerhaft programmierte Chipsatze, durch
die ab dem 1. Januar 2010 tber 30 Millionen
Giro- und Kreditkarten nicht mehr richtig
funktionierten. Anders als weitldufig darge-
stellt, handelte es sich hier nicht um ein ver-
schobenes Millenium-Problem, bei dem der
EMV-Chip den Wechsel von 2009 auf 2010
nicht beherrschte.

Laut Insider-Informationen ist der Fehler
darauf zuriickzufiihren, dass implementier-
te Programme auf dem Chip ab dem 1. Januar
2010 in einer Reihenfolge ausgefithrt wur-
den, die zufilligerweise in der Kombination
mit dem Jahreswechsel zu einem Absturz
gefithrt haben. Ein Szenario, das von dem
niederlandischen Hersteller Gemalto trotz
umfangreicher Tests nicht bedacht wurde.
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Trojaner schleusen

Cie auf falsche Seiten

Fir den weltweit gréfiten Anbieter von Chip-
karten war dieser Fehler ein Fiasko. Millio-
nen Deutsche sind beunruhigt — und der
englische Sicherheitsexperte Ross Anderson
wurde bestitigt. Er hatte behauptet, dass der
EMV-Standard, der von einem Konsortium
aus Europay International, MasterCard und
VISA entwickelt wurde und auf Zahlungs-
karten mit Prozessorchip angewandt wird,
zu komplex und unsicher sei. Zudem be-
mangelte er die Ingenieursarbeit und das
miserable Qualitatsmanagement.

Anderson ist es mit einem Forscherteam
an der Universitit Cambridge gelungen, die
PIN-Priifung bei EC- und Kreditkarten aus-
zuhebeln. Die Expertengruppe zeigt in ih-
rem Bericht, wie sie es mit wenigen Mitteln
geschafft haben, durch eine Man-in-the-
Middle-Attacke ein Zahlungsterminal zu
tiberlisten. Zum einen gaukelten sie der Karte
vor, das Terminal hatte auf die Legitimation
per Unterschrift umgestellt. Zum anderen
lieRen sie das Terminal glauben, dass die
korrekte PIN eingegeben wurde. In einem
Testlauf in der Universititsmensa von Cam-
bridge iiberlisteten die Experten so das Zah-
lungssystem, was dazu fiihrte, dass jede PIN-
Kombination akzeptiert wurde.

Fiir Anderson ist klar, dass der EMV-Stan-
dard unsicher ist. Die grofien Probleme
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seien auf die Komplexitat des Verfahrens
zuriickzufithren, das niemand in der Bran-
che so richtig kennt. Banken, Terminal- oder *
Kartenhersteller und Software-Programmie-
rer verfiigen laut Anderson nur iber Teil-
wissen. Den vollstandigen Uberblick besitze
kaum jemand. Das bestatigt Salim Guler
von der Kobil Systems GmbH, die Karten-
lesegerate fiir Online-Banking herstellt. Wir '
erhalten lediglich ein Software-Develop-
ment-Kit, das uns die Schnittstellen zur Ver-
fiigung stellt, die wir benotigen. Viel mehr
wissen wir iiber den EMV-Standard nicht”

Fiir viele Programmierer ist die fehlende
Transparenz nicht gerade ein Zeichen fur '
Sicherheit. Denn so kénnen Schwachstellen
nur schwer entdeckt werden. Ross Anderson
figt hinzu: ,Die Implementierungen des
EMV-Verfahrens liefern nicht immer die Er-
gebnisse, wie es die Spezifikation behauptet
Man muss davon ausgehen, dass es weitere
Liicken auf den Girokarten gibt, die auch
eines Tages ausgenutzt werden.”

Der Zentrale Kreditauschuss (ZKA) hin-
gegen meldet, dass deutsche Karten sicherer
sind, als die getesteten britischen. Der an-
gebliche Grund: Wihrend auf deren fehler-
haften Karten das EMV-Verfahren direkt im-
plementiert ist, lauft auf dem Plastikgeld,
das in Deutschland ausgegeben wird, das 3




! Geldgeschifte

Vollversion von StarMoney fiir sicheres Online-Banking auf lhrem PC

Wir zeigen Ihnen, wie Sie mit der Banking-Software Uberweisungen gefahrlos abschicken und
ganz Ubersichtlich mehrere Konten bei unterschiedlichen Geldinstituten verwalten konnen

Fir viele Sicherheitslicken beim Online-Banking
ist der Webbrowser verantwortlich. Durch
Schwachstellen in Multimedia-Plug-ins wie
Adobe PDF oder Flash kénnen Schadlinge

auf den Rechner gelangen und die Banking-
Zugangsdaten des Nutzers ausspionieren.
Deutlich sicherer ist da das Banking-Programm
StarMoney. Es ist viel weniger anfallig fir Malware-
Angriffe, als der Browser. Zudem ist das Banking
deutlich Ubersichtlicher: Sie loggen sich nur
einmal in das Programm ein und erhalten einen
Uberblick uber alle Ihre Konten. Also zum Beispiel
Giro- und Tagesgeldkonten oder Festgeldanlagen
- auch wenn Sie Ihr Geld unterschiedlichen Banken
anvertraut haben. Vorausgesetzt, die jeweiligen
Institute unterstutzen HBCl+. Sie verwalten mit
StarMoney sogar Ihr PayPal- und eBay-Konto und
bezahlen gewonnene Auktionen direkt aus dem
Programm heraus. AuBerdem laden Sie per
StarMoney Prepaid-Handy-Karten auf und
erhalten eine Ubersicht von Punktesystemen

wie Payback oder Miles & More der Lufthansa.
Noch sicherer wird StarMoney, wenn Sie eine
zusatzliche Hardware einsetzen. Mit Kartenlese-
geraten der Klasse 3, die es ab etwa 60 Euro im
Handel gibt, haben Schadlinge auf dem PC keine
Chance. Der Reader baut eine verschlusselte
Verbindung direkt zur Bank auf und nicht Uber

1. Konto anlegen

Nach dem Installieren richten Sie die
einzelnen Konten ein. Dazu genigen
Bankleitzahl, Kontonummer und Ihre
PIN. Voraussetzung: Ein Konto, das
HBCI+-fahig ist. Fragen Sie im

. Zweifelsfall bei Ihrer Bank nach.

2. Ulberweisung ausfiihren |
Das Formular fir Transaktionen sieht
genauso aus, wie der Uberweisungs- |
trager Ihrer Bank. Wie gewohnt aus-
fillen und abschicken. Je nachdem, I
welches TAN-Verfahren Sie nutzen, |
die TAN-Nummer eingeben - fertig.

3. Finanzplanung

StarMoney kann auch Kalkulationen,
 wertet Ihre Einnahmen und Ausgaben
. nach Kategorien aus, hilft bei der
Baufinanzierung sowie beim ;
. Zuwachssparen und rechnet aus, 1
. wann ein Kredit getilgt ist. |

den PC. Sicherer geht es momentan nicht.

Betriebssystem SECCOS. EMV ist hier sozusa-
gen nur eine Software, so ein Kartenexperte
gegenuiber CHIP. Dieses System zu knacken,
sei eine deutlich kompliziertere Aufgabe, als
bei den getesteten Karten. Erschwerend kom-
me hinzu, dass die deutschen Girokarten eine
dynamische Autorisierung (DDA-Chip) ein-
setzen, wihrend in Grof3britannien eine sta-
tische Autorisierungsform (SDA-Chip) zum
Einsatz kommt.

Ross Anderson prophezeite jedoch be-
reits bei Veroffentlichung des Hacks, dass
die deutschen Banken das Problem von der
Hand weisen werden. Er kiindigte gegenii-
ber CHIP an, dass sich das Team die Karten
hierzulande genauer anschauen werde -
und rechnet mit Schwachstellen. Ob und in-
wieweit die Forscher recht behalten werden,
wird sich also zeigen. So lange miussen wir
der Girocard (ehemals EC-Karte) vertrauen.

Schock in der Schalterhalle

Aber es muss nicht immer eine Panne bei
den digitalen Geldgeschiften sein, die Sie
um Thr Geld bringt. Denn es kann durchaus
passieren, dass die Bank bei klassischen
Sparbiichern die Auszahlung verweigert. Die
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Begriindung: das Guthaben sei verjahrt.
CHIP ist ein Fall bekannt, in dem ein grofie
deutsche Bank einem Leser kein Geld aus-
zahlen wollte, da das Sparbuch seit 2001
brach lag. Der Angestellte versicherte, das
Konto sei nicht mehr auffindbar, die Konto-
nummer bereits an eine andere Person ver-
geben. Daraufhin behielt der Mitarbeiter das
Sparbuch ein. Erst nach energischer Auffor-
derung erhielt der Kunde eine beglaubigte
Kopie des Buches. So bekam er acht Wochen
spater sein Erspartes zuriick. Ohne Beleg wa-
re das Geld vermutlich verloren gewesen.
Ein selten auftretender Vorfall, aber kein
Einzelfall, wie uns ein weiterer Leser mel-
dete. Thm wurde auf demselben Weg ein
kaum benutztes Sparbuch weggenommen,
er bekam jedoch keine Quittung. Wochen
spater wollte der Bankmitarbeiter nie ein
Sparbuch entgegengenommen haben - das
Geld war weg. Ein Angestellter einer Post-
bank-Filiale berichtete uns ebenfalls von
Féllen, dass Konten aus dem System ver-
schwinden. Ein bis zwei Mal pro Jahr muss
er Kunden an das Reklamationsmanage-
ment weiterleiten, da eingeschlafene Kon-
ten nicht mehr auffindbar sind. Laut Aussa-
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ge der Postbank kommen alle Kunden wieder
an ihr Geld, denn im Rahmen der Schuld-
rechtsreform darf ein Guthaben nicht ver-
jahren, Banken, die das anders handhaben,
handeln rechtswidrig. |
Doch viele Banken haben einen anderen |
Weg gefunden, sich von brachliegenden l

Konten zu befreien — mit ihren AGB. Legt der
Kunde ein Sparkonto an, unterschreibt er
mitunter, dass Konten nach einem gewissen |
Zeitraum ohne Bewegung relativ hohe Ge- |
bithren kosten. So schmelzen die unange-
tasteten Guthaben allméhlich dahin.
DOMINIK.HOFERER@CHIP.DE ‘
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CHIP-Sicherheitsbrowser ist ein sicherheitsoptimierter
Firefox, der extra fOr das Online-Banking konfiguriert wurde
ClamWin durchsucht als zusatzlicher Virenscanner den PC
CWShredder verhindert das Umleiten auf ungewollte Seiten
Gmer schutzt vor Eindringlingen mit Rootkit-Funktion
HiJackThis entdeckt Anderungen am Rechner durch Viren
Panda Cloud Antivirus bietet schianken und effektiven
Virenschutz, der den Rechner kaum ausbremst

RootAlyzer bekampit Rootkit-Trojaner 1
StarMoney - umfangreiche Vollversion, die komfortabel Konten
verwaltet und sicheres Online-Banking per HBC! ermaglicht

Die Tools finden Sie unter CHIP-Code GELDPANNE
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an kann im Internet einen Nistkasten fiir Vogel kau-

fen. Das edle Modell aus Aluminium und Birkenholz

kostet 70 Euro und heifdt ,Wolfgang S ,Sicherheit

und Privatsphire fiir unsere Singvogel’, steht in der

Produktbeschreibung. Und natiirlich: Die Brutstitte
sieht aus wie eine Uberwachungskamera. Obwohl Schiuble nun nur
noch uber die Staatsfinanzen wacht, bleibt das Image des unge-
nierten Uberwachers, der viele Informationen iiber seine Birger
sammelt, an ihm haften. Wahrscheinlich zu Recht. In den vier Jahren
seiner Amtszeit hat eine allgemein akzeptierte Uberwachungskultur
in unserer Gesellschaft Einzug gehalten, die jedem auffallen diirfte,
der mit offenen Augen durch die Stadt geht — sehen Sie sich einmal
unser Video auf B2 J§f, Punkt 11, an.

Ein bisschen ungerecht ist das aber dennoch. Es kénnte namlich
genauso gut Nistkdsten namens Sergey B., Larry P. oder Mark Z. ge-
ben. Das sind die Griinder von Google und Facebook, den beiden
grofiten und erfolgreichsten Firmen des digitalen Industrie-Zeital-

.. Das Zeitalter der

BERWACHUN

: Die Vorratsdatenspeicherung ist vorersf ausgesetzt. Doch
».machen wir uns keine Illusionen: In einer Welt, die zunehmend
1 aus Daten besteht, wird jeder Gberwacht. Zwangslaufig

VON ANDREAS HENTSCHEL

01

f
! VIDEO Y P, :
| Uberwachung o : N
N ICHe ] im Alltag
m l Standig beo
PILME, SPIELE, . |
SOPTWARE. . . -
Die Top loo der,
_Spionage-Welt!
LCHWRY [/ /| [AuF oup 01
114 [ 052010 WWW.CHIPDE H

Page 5/10

ters. Diese Unternehmen stellen keine physischen Waren her, sie
machen Daten zu Geld. Die Daten ihrer Nutzer. Vier Millionen Deut-
sche haben einen Facebook-Account, der Suchmaschinen-Marktan-.
teil von Google liegt in Deutschland jenseits der 90 Prozent. Auch
Google, Facebook und viele andere Internetkonzerne iiberwachen
ihre Nutzer ungeniert — und in weit héherem Mafe als der Staat sei-
ne Birger. Doch warum wird das Speichern von Informationen so
unterschiedlich bewertet? Warum begegnet man dem Staat hléchst
argwohnisch, wahrend Twitter, Social Networks und Google-Handys
véllig bedenkenlos genutzt werden? ,Die breite Masse der Beyblke-
rung ist da in der Tat noch undifferenziert und blauiugig* sagt Dr.
Thilo Weichert vom Unabhiéngigen Landeszentrum fiir Datenschutz
Schleswig-Holstein. ,Im Internet fehlt die Sensibilitit fiir diese The-
men noch - das ist allenfalls in der Nerd-Szene angekommen.” !
Andererseits scheint das Misstrauen gegeniiber dem Staat:aber
auch tbertrieben. Gut: Ja, unser Staat ist neugierig. Immer mehk Tele-
fone werden abgehort (= S. 116, Grafik). Auch Verkéhrsdaten werden =
|
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tausendfach tiberpriift — also wer mit wem und wann Mails schreibt
oder wie lange telefoniert. Aber machen wir uns nichts vor: Im
Schnitt kommen auf 100.000 Einwohner gerade einmal 18 solcher
Abhor- und Abfrage-Aktionen. Von einem Uberwachungsstaat kann
nicht die Rede sein. Die Quantitit ist nicht erschreckend, vielleicht
schon eher die Qualitat: Der Chaos Computer Club hat in einem Gut-
achten fiir das Bundesverfassungsgericht einmal aufgezeigt, welche
aussagekraftigen Profile sich allein aus den bei der Vorratsdaten-
speicherung gesammelten Informationen erstellen lassen - siehe
dazu die Grafik auf ™ S. 118 und das komplette Gutachten auf
BEN2 00, Punkt 29.

Solche Profile wird es vorerst nicht geben. Denn gerade hat das
Bundesverfassungsgericht in Karlsruhe eines von Schaubles Lieb-
lings-Projekten gekippt: Das ,Gesetz zur Neuregelung der Telekom-
munikationsiiberwachung” vom 21. Dezember 2007 — oder um-
gangssprachlich: die Vorratsdatenspeicherung. Doch das Urteil aus
Karlsruhe bedeutet nicht das Ende jeglicher staatlicher Neugier,
ganz im Gegenteil. Die Richter halten nur die Ausgestaltung dieses
Gesetzes fiir verfassungswidrig, das eigentliche Ansinnen aber aus-
driicklich nicht. Einér der zentralen Satze in der Urteilsbegrindung
liest sich so: ,Eine Rekonstruktion gerade der Telekommunikations-
verbindungen ist [...] fur eine effektive Strafverfolgung und Gefahren-
abwehr von besonderer Bedeutung” Das Bundesverfassungsgericht
hilt es also fiir legitim, dass der Staat Telekommunikationsdaten spei-
chern lisst — und zwar ohne konkreten Anlass. Was die Richter an-
sonsten einfordern, wiirde auch Google, Facebook & Co. gut zu Ge-
sicht stehen: hinreichende Datensicherheit und eine Begrenzung
der Verwendungszwecke der Daten.

Rechtsfreier Raum: Wer zurzeit im Web ein krummes
Ding dreht, bleibt wahrscheinlich unentdeckt

Den Holzhammer holten die Richter allerdings raus, indem sie die
bestehenden Regeln fiir nichtig erklarten. Das heif3t, sie wurden so-
fort aufRer Kraft gesetzt. Und das heifit: Alle Vorratsdaten konnten
direkt nach dem Urteil geléscht werden, was die Provider auch schnell
w taten. Dariiber herrschte tibrigens béim Verfassungsgericht keine Ei-
nigkeit, die Nichtigkeit wurde mit 4:4 Richterstimmen entschieden
— ein Patt gilt als Ja. Die Alternative wire die Festlegung einer Uber-
gangsfrist gewesen, innerhalb der das tiberarbeitete Gesetz in Kraft
treten muss. Die gibt es aber nicht, und so haben wir momentan in
der Praxis tatsachlich das, was man einen rechtsfreien Raum nennt.

,Wir kénnen praktisch nicht mehr ermitteln, weil uns die Spuren
fehlen®, sagt Klaus Jansen, Bundesvorsitzender des Bundes Deut-
scher Kriminalbeamter. Naturlich vertritt der Gewerkschaftsboss
eine Lobby, als Polizist muss er so etwas sagen. ,Ich will ja keine Be-
drohungsszenarien aufbauen, aber in einem bestimmten Feld kon-
nen wir nun nichts mehr machen. Bei einem Einbruch, bei =
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Die Polizei hiirt immer mehr Telefonate mit.
Ein Grund dafiir ist der Handy-Boom, ein
anderer ist die Digitalisierung der Kriminalitat

Die vom Bundesamt fir Justiz jahrlich veroffentlichten
Statistiken (siehe Grafik) sprechen Bande: Von 2000
bis 2008 hat sich die Zahl der Telefonuberwachungen
nahezu verdoppelt. Ein Grund dafur ist, dass Kriminel-
le zunehmend viele Mobiltelefone parallel benutzen -
die sich alle in der Statistik niederschlagen. Allerdings:
In dem vorliegenden Neun-Jahres-Zeitraum ist auch
die Zahl der Verfahren, in denen Telekommunikations-
Uberwachung angeordnet wurde, massiv gestiegen:
von 3.353 im Jahr 2000 auf 5.348 im Jahr 2008.
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einem Mord, bei einem Autounfall - iiberall gibt es Spuren. Bei Com-
puterkriminalitdt gibt es in der Regel nur eine Spur: die IP-Adresse.
Die ist aber im Moment nichts wert.

Telefonat mit einem Ermittler im Bereich Computerkriminalitit.
Keine Namen hier, Kripo-Beamte diirfen nicht mit Journalisten iber
ihre Arbeit reden. Etwa ein Drittel seiner Ermittlungen kann der Kri-
minalhauptkommissar nach dem Karlsruher Urteil zu den Akten le-
gen. Zu den Akten der nicht aufgeklérten Fille. ,Sicher, das sind nicht
alles Kapitalverbrechen’, sagt er und erzihlt von einem kuriosen Fall.
Ein Kunde einer groflen Bank hat Anzeige erstattet. Irgendjemand,
der seine Kontonummer kennt, macht sich seit Monaten einen Spaf:
Er gibt diese auf der Online-Banking-Seite ein und dann dreimal ein
falsches Passwort. Das fiihrt zur Sperrung. Der Online-Zugriff auf
das Konto wird erst nach ein paar Tagen wieder freigeschaltet. Nach
kurzer Zeit beginnt das Spiel von vorn. ,Der Kunde ist genervt, die
Bank ist genervt, alle sind genervt*

Rotz und Wasser: 7.000 Euro weg vom Konto
- aber keine polizeilichen Ermittlungen

Die Bank hat nach einigem Hin und Her die IP-Adressen rausgeruckt,
mit denen zu den fraglichen Zeiten auf das Konto zugegriffen wur-
de. Die Daten liegen jetzt auf dem Schreibtisch des Ermittlers, doch
sie kamen zwei Tage nach dem Urteil. Bei den Providern war da
schon alles gel6scht. Vielleicht drei Tage bleiben die IP-Adressen der-
zeit noch in deren Datenbanken gespeichert. Dann sind sie weg. Fur
die Polizei ein GAU. Drei Tage kann es allein schon dauern, bis eine
Anzeige von der Dienststelle ins zustdndige Kommissariat weiterge-
leitet wird. Und nicht alle Fille sind so lapidar wie das Lausbuben-
Stick mit dem Online-Konto. ,Ich habe hier ja auch Fille von Indus-
triespionage liegen, von Kreditkarten- oder Identititsklau” Letztens
saf} eine Hausfrau bei ihm im Biiro, der 7.000 Euro vom Konto ge-
phisht wurden. ,Die hat Rotz und Wasser geheult. Wenn ich dem Op-
fer dann sagen muss, Entschuldigung, ich wiirde ja gerne ermitteln,
scheitere aber am Datenschutz - das kann es doch nicht sein*

Das kann es doch nicht sein, meint auch Datenschiitzer Dr. Thilo
Weichert. ,Es kann doch nicht sein, dass wir Datenschiitzer immer
wieder als Verhinderer von Polizeiarbeit dargestellt werden", sagt er
horbar genervt. Auch Weichert betreibt Lobby-Arbeit, sogar eine, die
der des Gewerkschafts-Bosses Jensen ahnelt. Er fordert mehr Geld
vom Staat: Das Problem der Polizei sei die notorisch diinne Perso-
naldecke und dass es an verniinftigen Verfahren mangele. ,Es kann
jedenfalls nicht sein, dass wegen all dieser Versiumnisse die ganze
Bevolkerung unter Generalverdacht gestellt wird”, sagt Weichert. Die
Verfassungsrichter sehen diesen Punkt anders. Anlasslose Speiche-
rung gestehen sie dem Staat zu, das muss auch der Datenschiitzer
anerkennen: ,Dann muss die Speicherung aber so sicher wie moglich
und so dezentral wie méglich erfolgen. Und vielleicht kénnen -
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2 @ Protokollierte Kontaktaufnahme via E-Mail

Anzahl der Verbindungen zwischen den rocions
einzelnen Personen
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‘ ; A, ¥ I - 5 "7 BerlinMitte -
: 3
Rick’s Café Americain -
i e - E -~ Berlin Mitte i
16
:, INTIME EINBLICKE |
: 3 Man muss nicht einmal die Inhalte von
i N N Telefonaten kennen, um auf Verhaltnisse

Anne Mustermann madchte offenbar ein Kind, doch
bisher blieb dieser Wunsch unerfilit. Darauf lassen
die Telefonate mit einer Beratungsstelle und einem “

‘. o ‘_®_’% 1 und Privates zu schlieBen

3 Arzt schlieBen. Ihre haufigen Kontakte zu Jakob Maria 3
‘f Mierscheid legen den Verdacht nahe, dass er ihr \F
Jakob Maria Gunther Glatt Lebenspartner ist; Karla Hufstetter ist wohl eine ‘
Mierscheid Biro - gute Freundin von Frau Mustermann. Mierscheid
¢ Abgeordnetenbiro 04 LU Akropolistan. . . hingegen unterhalt rege Kontakte zu seinem Wahl- i
i und Wohnung Politconsulat Berlin kreisbiro und einem Politikberater - und einer
: Frau Morgenroth. All diese Verbindungsdaten
o (nicht Gesprachsinhalte) werden bei der von der EU

2LV : geforderten Vorratsdatenspeicherung gespeichert.
! s Bei der Nutzung von Handys wird auch die Nummer
2 3 . der Mobilfunkzelle gespeichert. Das lasst weitere
| ' Schlisse zu, etwa, wenn Mustermann und Mier-
Q h"@?_—’ scheid sich beide in einer Funkzelle aufhalten, in
y der ein Hotel liegt. Vorlage fir diese Grafik ist ein
» NS T A 99 et Gutachten des Chaos Computer Clubs, das fir das

Dl

-, Bundesverfassungsgericht im Vorfeld des Urteils
Rudi Redlich Mandy Uber die Vorratsdatenspeicherung angefertigt
Wahlkreisbiro - Morgenroth wurde. Das komplette Gutachten finden Sie auf

Morbach : " Morbach SEEI00 unter Punkt 29.
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wir an der’ Dauer noch etwas dndern. Vielleicht relchen statt sechs ]a

auch drei Monate.” Seit Jahren wiirden die Datens(hnber Regelun-

gen fordern, die die Interessen der Polizei und die des Datenschutzes *

unter einen Hut bringen: ,Wir schlagen etwa immer wieder éin
Quick-Freeze-Verfahren vor, bei dem im Falle eines Verdachts in"
Sekundenschnelle ein Datenbestand eingefroren werden kann*

»Ich will solche Daten ja nur dann, wenn es unbedingt sein muss’,
sagt der Ermittler. Der biifokratische Aufwand sei riesig. Werin wir
zum Beispiel an das Mail-Postfach eines Erpresser-Netzwerks wellen,
dann rollt eine riesige Maschinerie an.“ Anfangsverdacht dokumen-
tieren, Staatsanwalt besuchen und mit ihm sprechen, Antrag auf Er-
lass eines Beschlusses zur Uberwachung des Postfachs stellen, dann
zum Gericht, Vorlage des Beschlusses heim Richter, der liest sich das
durch, stellt Fragen, erldsst den Beschluss — oder auch nicht. Wenn
es ganz schnell gehen muss, bekomme ich so einen Beschluss viel-
leicht in einem halben Tag. Es kann aber auch bis zu zwei Wochen -
dauern’, so der Kripo-Mann. ,Das, was der Chaos Computer Club in
seinem Gutachten schreibt, ist technisch wirklich méglich. Wir
konnten so etwas herausfinden. Wenn wir alle technischen Méglich-
keiten, die wir haben, zusammenfassen, kénnen wir Szenarien auf-
bauen, gegen die sieht Orwell blass aus. Aber in der Praxis brauchten

wir dafilir Heerscharen von Beamten. Die haben wir aber nicht. Wir .

kommen ja kaum hinterher, gezielt zu suchen.” Zu wenig Personal;
Wie schon der Datenschiitzer beméngelte.

Keine Profile moglich: Datenspeicherung
Uber sechs Monate ist in Ordnung

Auch die Verfassungsrichter halten die Gefahr der flichendecken-
den Profilierung fiir so abstrakt, dass sie sie hinnehmen, wenn dem
Staat nicht die Gesamtheit aller Daten zur Verfiigung steht. Und da -
jedes Telekommunikations-Unternehmen seine eigenen Daten-
banken unterhalt, ist es den Beh6rden nach Einschitzung der Karls-
ruher Juristen nicht méglich, umfassende Profile jedes einzelnen
Birgers zu erstellen. ,Eine Speicherung der Telekommunikations-
verkehrsdaten fiir sechs Monate stellt sich auch nicht als eine Mafi-
nahme dar, die auf eine Totalerfassung der Kommunikation oder
Aktivitaten der Biirger insgesamt angelegt wire. Sie kniipft vielmehr
in noch begrenzt bleibender Weise an die besondere Bedeutung der
Telekommunikation in der modernen Welt an und reagiert auf das
spezifische Gefahrenpotenzial, das sich mit dieser verbindet "
Gegentiiber dem Staat, der in einigen Fillen auf ein paar Verbin-
dungsdaten zugreifen will, herrscht bei den meisten Menschen ein
—zum Teil diffuses, zum Teil sehr konkretes — Misstrauen. Google da-
gegen belegt, trotz aller Diskussionen um den Datenhunger-der In-:,
formationskrake, auf der Liste der vertrauenswirdigsten Internet-
marken in Deutschland derzeit den zweiten Platz. @ :
ANDREAS HENTSCHEL@CHIP.DE

.
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Anzahl der Verkehrsdateniberwachungen
im Jahr 2008 pro 100.000 Einwohner

WER MAILT WEM?

lm Dlanste der Verbrechensbekampfung

- darf die Polizei Verbindungsdaten abfragen
o - und macht regen Gebrauch davon

Seit dem Jahr 2008 werden auch die Zahlen der soge-

nannten Verkehrsdateniberwachung vom Bundesamt
fir Justiz veroffentlicht. Verkehrsdaten sind Ver-
bindungsdaten - sie geben also Aufschluss dariber,

:; . wer wann mit wem wie lange telefoniert hat. Auch
. Mailkontakte kénnen abgefragt werden. Im Jahr 2008
. gab es bundesweit 13.426 solcher MaBnahmen. Mit

R yngleicher Verteilung, wie unsere Grafik oben zeigt:
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