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Ein tiefer Blick auf die

hassliche Seite von
Windows deckt Probleme
auf, die Microsoft selbst
erzeugt hat. Ihre Lésung
bleibt Sache des Users

VON MARKUS MANDAU

Mit unseren Togls
wechseln Sie die
ungenigenden Windoys-
Tools aus ynd beseitigen
einige der Wichtigsten
Systemschwichen
(CHIP-Cade Wahrwin),

11 WWW(HIPE')}

7 schockierend

heiten
Wauﬂ Windo

icrosoft mutet den Kunden
mit Windows ganz schon
viel zu. Bekannte Probleme
wie Abstiirze und Sicher-
heitslecks haben sich mit
der Version 7 zwar gebessert, doch nach wie
vor trauen User ihrem Windows nur be-
dingt. Kein Wunder, denn schliefy
thnen das System nicht, die Liz
nur ein Nutzungsrecht, d
regelmagig uberpriift wi
Hinzu kommen dje vielen
rechts), mit denen die Us
tiert und manchmal allej
Wir zeigen die schlimm

die Microsof seinem Be
damit Thnen

8robsten Sch

lich gehort
enz erteilt
as von Microsoft
rd (sieche » S, 36).
Bugs (siehe Grafik
er hiufig konfron-
n gelassen werden,

triebssystem — und

~ antut und sagen, wie sje die
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XP loscht Datep von
Wer Vista ode
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Vista und Win7
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rung in Vista und Wind. VS
Dass XP beim Hochfahre
stellungspunkte der né
schrelbgt Fl)st seit der Emfﬁhnmgmv
vor uber vier Jahren bekannt. Dock
nachzubessern, setzt Microsoft n
drauf: Die Loschung betrifft in T
auch die Dateisicherung mit den
der alteren Dateiversionen.

Microsoft hat mit Vista die Syste
rung grundlegend tberarbeitet y
chert die Sicherungsdaten in Schattenk
Die sind mit dem Treiber volsnap.s)
kntpft, Gber den Windows
einbindet und mountet Lie
werke uber seinen Vo
kennt es dje D
und tibe

die Partit
st XP die
Isnap Treiber ¢
atensig hclungapu U
rschreibt sje einfach

Der Clou: Microsofy sagt selbst, d
Fix zy autwendig st w urde dies dox
deuten, dje lechnik dey Schattenko
XP emnzuflhren Stattdessen empfieh
vm\pmhumh lechnet-Artikel, den !

lrager mijy Vista h-.uc-huuga\velse
! abzuklemmen, bevor XP hochfahet
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wmnuwsggll,irséalgcm KERNEL-CRASH: AUSFALLE T
GEPATCHT 2 DER SYSTEMKOMPONENTEN <
Microsoft 5chiieﬁt_njchl alle hgkannten Windows- und IE- Welche Kernel-Dateien von Windows besonders anfallig sind,

' icken. Manche sind schon seit mehr als acht Jahren offen zeigt die Liste der ab XP aufgetretenen Kernel-Bugs

windows 7 I 67 Name Funktion Th‘:@

vista [EJ g win32ksys - stellt Kernel-Funktionen fr die Windows-API zur 1
Verfiigung, darunter die Anzeige der grafischen Oberflache

ll

271 ntdildil  Zzentrale Schnittstelle fir Komponenten, die im User-Mode

g 67 - also weniger stark abgesichert - auf der CPU laufen
3

Isass.exe D Local Security Authentication Server Gberprift
141 die Glltigkeit der Benutzeranmeldung

(srss.exe  Der Client Server Runtime Process ist unter anderem dafir
217 zustandig, Threads anzulegen und zu beenden

Ui OV NN
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. Bdi32.dll pas Graphics Device Interface ist for alle Windows-
Licken gesamt I davon ungepatcht Anwendungen die zentrale Schnittstelle zur Grafikkarte
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ist das keine LOSUng wenn die
systeme auf einer platte sind.

. \\-'lrempfeh!en.dleSyswm—
partitionen von Vista und Win-
dows 7 vor XP zu verstecken.
Dazu mussen sie bei XP 1:1 der
Registry unter »HKEY_LOCAL_
MACH]NE\SYSTE:\A\Moumed—
Devices« den schlissel »Off-
line« anlegen. Darin erzeugen
Sie den DWORD-Umerschlus-
sel »\DosDevices\D:« und ge-
ben ihm den Wert »]«. Wobel
D fir das Laufwerk steht,
aufdem sich laut Explorer das
neuere Windows pefindet.

Eine andere Inkompatibili-
tat zwischen XP und seinen
Nachfolgern: Das iltere System
startet vom Sektor 63 seine
NTES-Platte, Vista und
Erzeugen Sie in XP oder mit

Partitionsmanager eine neue Partition, SO
sind alle zuvor mit Vista oder Windows 7 an-
ten Laufwerke verschwunden. Die Lo-
sung von Microsoft: Dann nehmen Sie eben
nicht XP um Partitionen anzulegen. Unsere
Antwort finden Sie auf der Heft-DVD: Den
Partition Wizard, er ist kompatibel mit Vista

geleg

und Windows 7.

Verwundbare Systemkomponenten

Der Kernel gilt als besonders geschutzter
Teil von Windows. Lauft hier etwas schief, ist
oft das ganze System in Gefahr. Umso
erstaunlicher, dass sich mit nur einem
geanderten Registrywert das Kernel-Modul
win32ksys kompromittieren lasst. Ein An-
greifer kann dadurch auch unter Windows 7
und bei aktivierter User Account Control die
hochsten Systemrechte erlangen. Diese Liicke
wurde erst Ende November 2010 entdeckt -

und ist bis heute nicht gefixt.

Der urspringliche Fehler liegt im Sys-
temmodul RtlQueryRegistryValues, das die
Tabelle der Registrywerte im RAM verwaltet.
Den Werten ist ein Eintrag iiber die GroRe
des Arbeitsspeicherbereichs zugeordnet, der

etwa als DWORD-Zeichenfolge
vorliegt. Lasst sich aber der Typ
eines Registry-Eintrags auch mit
geringeren Rechten in einen Bj-
nf'irwert umwandeln, dndert sich
die Grofle des mit dem Eintrag
verkniipften Arbeitsspeicherbe-
reichs. Die Folge ist ein Puffer-
uberlauf. Hacker haben fii die
Win3Zk.sys genau einen solchen
Eintrag aufgesplirt. Ein Beispie|
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ie Wi -Gchnitts
DlEH‘g?f?edgl‘?’esr Sr.hwachstallen in

Flash Player 7.0% //—l

Adobe Reader 15,0%

Windows 7 von 1024.
einem alten

Mozilla Add-ons 1,0%

*—

QuickTime 8,0

Java26,0%

inklusive Code findet sich auf der WEbSQ[e
von The Code Project — allerdings ziemlich
versteckt (hﬁp://63.233_235_195/kmax/5€CU
rity-vac.aspx.htm).

Der Klassiker unter den unsicheren Sys-
temkomponenten hat aber nichts mit dem
Kernel, sondern mit der Webanbindung zu
tun — die ActiveX-Schnittstelle. Microsoft
hat sie mit dem Internet Explorer 3 noch
im letzten Jahrtausend eingefihrt, um die
Browserfunktionalititen zu erweitern. Ac-
tiveX-Module werden von Softwareherstel-
lern bevorzugt verwendet, um Browser-
Plug-ins oder Programm-Updates fur lokal
installierte Programme einzuspielen.

Seit 15 Jahren fehlt fiir ActiveX ein strin-
gentes Sicherheitskonzept. Stattdessen uber-
lasst es Microsoft den Programmierern, ihr
ActiveX-Modul abzusichern. Die Folgen spu-
ren User noch heute: ActiveX fiihrt die Liste
der haufigsten Browserlticken an - fiir die
letzten drei Jahre zihlt die Vulnerability Da-
tabase der US.-Regierung 338 ActiveX-Bugs.
Microsoft selbst geht davon aus, dass _die
Hilfte der ActiveX-Steuerelemente, die Zur
AAusfuhr‘ung auf einer Website vorgesehen
i‘:gi,ekeme sta‘ndardmaﬁige Sicherheit auf-

n und missbraucht werden kénnen"

ActiveX sollte man daher generell aus

dem Wege gehen. Das lasst sich am besten

Mike R
£avey, Direltor des Mitrosoft Sl(herhelmedms

sbermittelt, _
U Konsequenzen hat.

NU DV A I M
pje Echtheitsoberprofung
dass Sie ein korrekt erworbf
nutzen. Dazu checkt sie die
tels einer BI0S-Prufsumme, €
se und der Seriennummer der
Zusatzlich sammelt sie Infore
das System wie Prociluct-_lD
Key. Windows Genuine Adé
per Hand zu Iﬁschen_, ist kot
halb gibt es Tools wie fnus
fir Sie erledigen. Da diese eil :
schutz aushebeln, ist ihr_e-N
deutschem Recht aber nicht!
die WGA entfernen, erhalten S
die kritischen Sicherheitsupdate
' 4,
Uber die integrierte Anti-Spywa
und den optionalen Virenw
Essentials ist jeder User Teilne
spyNets. Wird eine der beiden K
alarmiert, sendet sie Informatic
diese Gefahr an Microsoft. Be 1
handelt es sich um die IP-Adre
Windows- sowie Browserversi
kommen Details wie Formular
daten, eventuell ein Mini-Spei
oder Informationen, woher:
stammt. Sie konnen im Defe
SpyNet austreten, und zwar Uk
Option »Extras | Microsoft Spy
jetzt nicht beitreten<. ’
Nutzen Sie die Essentials, €
Sie in der Registry nach =H
MACHINE\SOFTWARE\Microsof
Antimalware\SpyNet« und anc
»SpyNetReporting auf =0« U

WSRO



yindows 7 mussen '_

" uey zusatzlich freischalten.

€ Registry mit einem

et | Berechtigungen=. |

P Funktion, so verlieren Sl_edle

4ung mit dem pynamic Signature
o der beide Microsoft-Programme in
it mit neuen Signaturen versorgt
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A ausschalten Das illegale Tool muglir'rder
-t den Echtheitscheck und ermoglicht
jerunterladen der fehlenden Patches

prvidet petzt mcht bestreten
Lene Informationen &n Micresoft gesendet.

ieaktivieren Im Defender konnen
gericht an Microsoft Uber das
en verdachtiger Software abschalten

n Browser realisieren, der kein Ac-
wendet und seine Erweiterungen
| absichert. Momentan haben der
rowser Chrome und Firefox 4 fir
|l das beste Konzept.

yucken bleiben jahrelang ungepatcht

tden ersten Dienstag im Monat erscheinen

g die neuesten Sicherheitspatches

rosoft. Doch selbst User, die diese

ilisch einspielen lassen, schlieffen

tlangst nicht alle bekannten Windows-

Yie in den Augen des Konzerns

gen Schwachstellen lasst Microsoft
nanchmal jahrelang,

0 o wan

IE blocken Sie konnen den
IE per Pseudo-Proxy vom
Web trennen. Die Windows-

Updates funktionieren
dann jedoch nicht mehr

So vertraut die Windows File Protection
(WFP) in XP seit 2002 ohne Uberprufung al-
len digital signierten Zertifikaten. Die WFP
soll eigentlich verhindern, dass Systemda-
teien verandert werden: Versucht Malware
eine solche Datei zu 1oschen, stellt die WFP
sie automatisch wieder her. Im Sommer
7010 meldete nun der Sicherheitsspezialist
F-Secure, dass immer mehr Malware zur
Manipulation von Systemdateien eine di-
gitale Signatur mitbringt, um genau diese
Windows-Hiirde zu umgehen — 400.000 si-
gnierte Samples zahit F-Secure bis heute. Da
der XP-Support abgesehen von Sicherheits-
patches ausgelaufen ist, wird sich an dem
Zustand auch nichts mehr andern.

Problematisch wird ein fehlender Patch
auch dann, wenn der Browser betroffen ist.
Vor etwa zwei Jahren hat der Sicherheitsspe-
zialist Chris Evans auf ein generelles Pro-
blem bei der Verarbeitung von JavaScript in
allen Browsern hingewiesen, das den Dieb-
stahl von Zugangsdaten ermoglicht, indem
es die Same Origin Policy aushebelt. Die Po-
licy besagt, dass Skripte nur auf fremde In-
halte zugreifen darfen, wenn sie aus dersel-
ben Onlinequelle stammen.

Die anderen Browserhersteller haben ihre
Produkte diesbeziiglich langst abgesichert,
doch Microsoft vertritt beim IE8 den Stand-
punkt, solange die Schwache nicht in gro-
fem Stil ausgenutzt werde, handle es sich
um ein geringfiigiges Problem. Komisch
nur, dass in der Beta des [E9 die Liicke ge-
schlossen ist. Den zugeknopften Umgang
mit Liicken demonstriert auch das Aufspie-
len stiller Security-Patches, die heimlich
undokumentierte Liicken stopfen. Gleich-
zeitig schmiickt sich der Konzern gerne mit
Statistiken, die zeigen, dass andere Herstel-
ler mehr Licken in ihrer Software haben.

Werbekampagne fir veralteten IE8

Unter dem Schlagwort ,Mit Sicherheit ins
Internet” hat Microsoft im Marz 2010 eine
viermonatige Werbekampagne fir den In-
ternet Explorer 8 gestartet, um dessen
Image aufzupolieren. Was die Sicherheit an-
geht, so hat sie sich gegenuber dem [E7 in
der Tat verbessert. Sonst bietet er keine Fea-
tures, die die Konkurrenz nicht auch be-
herrscht, wie etwa den Private Mode, der
keine Surfspuren zuriicklasst. Im Gegenteil,
andere Sicherheitsfeatures wie der Schutz
vor Cross-Site-Scripting verursachten im-
mer wieder massive Probleme (siehe Rubrik
JKaputt*). Und noch Anfang November
2010 hatte der Smart Screen Filter einen
heftigen Aussetzer. Eigentlich soll er Surfer
vor Phishingseiten warnen. Stattdessen blo-
ckierte er Webseiten von Banken und ande-
ren Finanzdienstleistern wie etwa Visa.

Das wire alles nicht so schlimm, wenn
man den Browser einfach deinstallieren
konnte. Das geht aber nicht, er lasst sich be-
stenfalls deaktivieren. So nutzt das Betriebs-
system die Engine des Browsers weiterhin,
wenn es sich mit dem Web verbindet, um
beispielsweise Updates einzuspielen. Aller-
dings konnen Sie das verhindern: Schalten
Sie im Internet Explorer in den »Extras | In-
ternetoptionen« unter »Verbindungen |
LAN-Einstellungen« auf »Proxy Server fur
LAN-Einstellungen verwenden« und geben
sie unter »Adresse« eine IP an wie »0.0.0.0«,
die ins Datennirwana umleitet.

Achtung: Das wird problematisch, wenn an-
dere Software, die Sie nicht blockieren wollen,
iiber die TE-Einstellungen ins Netz will. Ob
man den Browser wirklich abklemmen sollte,
muss also jeder fir sich entscheiden. =3
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Unerkannt surfen pamit Da ; A
bleiben, aktivieren sje den InPrivate Filter des

{ber einen Eintrag in der Registry

{ securityfunktionen taugen nichts

ir [E8 | och einen
‘ Die Werbekampagne fur [E8 hat noch &1

| anderen Schonheit

sfehler: Neben dem Smart

| screen Filter sollte ein Schutz gegen (0SS

Site-Scripting (XSS) den Surfer vor Webatts

cken bewahren. XSS erlaubt, dass ein An-

greifer auf vertrauenswurdigen Webseiten
schadcode ausfuhrt, meist iber emnen mani
pulierten Link Immer noch sind viele Sites
~auch von Banken —often fiir XSS, daher ist
ein Filter durchaus sinnvoll

Als die Kampagne anlief, musste Micro-
soft den Filter zum dritten Mal per Patch re-
parieren: Er lief8 sich so manipulieren, dass
er sichere Webseiten wie die Google-Suche
wieder verwundbar machte. Im Gegensatz
zu anderen X5S:Blockern wie dem Firefox-
Add-on NoScript (auf Heft-DVD) greift der
Microsoft-Filter nicht ein, wenn der XSS-
Code vom Browser zum Server geschickt wird.
Er wird erst aktiv, wenn der XSS-Code server-
seitig bearbeitet wieder an den Browser zu-
rackgeht. Nur durch das spite Eingreifen
kann eine Sicherheitsliicke im Filter selbst
den X55-Schutz der Webseite aufheben.

Fir diesen Aussetzer hat Microsoft auf
der Sicherheitsmesse Black Hat 2010 die Ne-
gativauszeichnung ,Most Epic FAIL" erhal-
ten. Die hatte auch sein Virenscanner ver-
dient, der zur selben Zeit wie Vista unter
dem ‘;\'amen OneCare auf den Markt kam:
Als einer der wenigen versagte er beim re-
nommierten Virus-Bulletin-Test, als er Uber
18 Prozent der Schadlinge nicht erkannte.

Mlttlerwenle nennt sich das Produkt Se-
cur{ty Essentials und liegt, was die signatur-
basierte Erkennung angeht, gleichauf mit
:i:;rl K?nkunenz, Allerdings fehlt dep Essen-
M e 52 vl

nbekannter Viren
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Entwickler torpedieren Features

Rei Microsoft konkurrieren viele Teams, die
verschiedene Produkte und Services vertre-
ten. Das bekommen auch Windows-User zu
spiiren. So plante das IE-Entwicklerteam, die
Version 8 mit aktiviertem InPrivate-Filter zu
starten. Zudem sollte der Browser die Funk-
tion InPrivate Subscriptions erhalten, die
anhand einer Blacklist Tracking-Webseiten
sperrt, die den User ausspionieren. Da
Microsoft auch als Werbevermarkter aktiv
i1st, wurde das Feature gestrichen.

Wollen Sie den InPrivate-Filter sinnvoll
nutzen, schalten Sie ihn mittels eines Ein-
trags in der Registry permanent ein. Navi-
gieren Sie hier zu "HKEY CURRENT USER)
Software\Microsoft\Internet Explorer\_Safety\
PrivaclE« und €rzeugen Sie den DWORD-
Gaietnnss St‘lbs;en Sie die Schliissel
Private f\zlode der alleS sanrlfegen.Auc.i.~l i
konnen Sie aletomatisch iy
R Here Deiker zum Browserstart

Pleren Sie d
lcon des IE ungd érganzen in ;:nDE;Ftop—
: . »Eigen-
zf?ifla.er: E:: Kopie unter ”V‘"knupflﬁig I
e das Attribut »-ppi
- . Privateq,

Nicht immer haben inte :
keiten direkt Auswirkyng s Streitig-
Momentan steht gje Weitl‘en i oy,

erentwmklung von
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microsofts Flash-Alternatr
die Windo.ws-Plattfon::eh
Microsoft‘Manager ha ele. ;
silverlight auf HTMLS % Od
nes, einen ehemahgc_an rF uk
windows Preseptanon Ko_ :
hatte dasweitrexchn_ande_
der Codebasis helt ist die ‘
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tet gar, dass HTMLS“kunft"lg au
als Programmoberﬂache fir Wi 1o
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Das Zubehor besteht aus Crap!
Seit seinen Anfingen hat Winda
he von Tools im Gepack wie No
paint. Dieses ,Zubehor” kann sicht
externer Software messen. In Wing
de die Zusatzausstattung im Mu
Bereich aufgewertet. XP-User miss
zweitklassigen Funktionen he
Mit Paint enthdlt Windows ei
mentire Bildbearbeitung, die '
Ebenen und Histogrammen Ki
hat. Das ist besonders entta
Microsoft zusammen mit der
State University das leistungss
NET (auf Heft-DVD) entwickelt h
Paint.NET PSD Plug-in (auf DVD) ki
sogar Photoshop-Dateien bearl
einfache Texteditor Notepad
dem Zeilenumbruch gar nichts:l
Source-Variante Notepad++ (auf D
dagegen eine Rechtschreibpriifun;
sich durch Plug-ins erweitern.
Windows bringt zwar eine in
funktion mit, doch sie beher
ZIP-Format. Im Web sind mif
und 7z die Standardformate,
7-Zip (auf DVD) auch problen
Die Brennfunktion von XP best
auf das Beschreiben von CDs.
stattdessen die Vollversion Bt
Elements von der Heft-DVD, sie b
DVDs und Blu-ray-Scheiben. Filr @i
leres Dateimanagement sollten
dQWs-Eprorer durch Q-Dir erse
mit QTTabBar aufriisten (beides &
Als User muss man eben im
sglbst Hand anlegen, um das Sy
timieren. Microsoft allein wi
auch in Zukunft nicht schaf



